ZALACZNIK NR 3

INFORMACJA O SZCZEGOLNYCH ZAGROZENIACH ZWIAZANYCH Z KORZYSTANIEM Z USLUGI SWIADCZONEJ DROGA
ELEKTRONICZNA

Sprzedawca niniejszym informuje Uzytkownikéw Sklepu o szczegélnych zagrozeniach bezpieczenstwa jakie si¢ moga wigzac z
korzystaniem z ustugi swiadczonej droga elektroniczna. Tego rodzaju zagrozenia moga pojawia¢ sie¢ np. w przypadku ustug
tacznosci elektronicznej swiadczonych za pomoca otwartej sieci, takiej jak Internet. Zaradzenie takim zagrozeniem lezy poza
zakresem mozliwosci Sklepu. Najczesciej beda to nastepujace zagrozenia:

mozliwos¢ otrzymania spamu, czyli niezamoéwionej informacji reklamowej (handlowej) przekazywanej droga
elektroniczna,

mozliwos¢ bycia narazonym na:

obecnos¢ i dziatanie oprogramowania typu malware czyli ogétu programéw o szkodliwym dziataniu w stosunku do
systemu komputerowego lub jego uzytkownika,

dziatanie robakéw internetowych (worm), czyli szkodliwego oprogramowania zdolnego do samopowielania,

zadziatanie oprogramowania typu spyware, programu szpiegujacego dziatania uzytkownika w Internecie, instalujagcego
sie bez jego wiedzy, zgody i kontroli,

cracking — dziedzina tamania zabezpieczen (najczesciej cracking sieciowy i oprogramowania),

phishing - metoda oszustwa, w ktorej przestepca podszywa sie pod inng osobe lub instytucje w celu wytudzenia
poufnych informacji (np. danych logowania, danych karty kredytowej),

sniffing - program komputerowy lub urzadzenie, ktérego zadaniem jest przechwytywanie i ewentualnie analizowanie
danych przeptywajacych w sieci,

piractwo — w szczegolnosci nieuprawnione kopiowanie i wynajem oprogramowania.

nielegalna ingerencja w system, ktéra powodujaca powazne zaktécenia w funkcjonowaniu systemu komputerowego na
skutek wprowadzania, (transmisji), uszkodzenia, usuniecia, pogorszenia, zmiany lub zablokowania danych.

Inne.

Sprzedawca wskazuje jednak na podstawowe metody zabezpieczania systemu, ktére moga zwigkszy¢ poziom bezpiecznego
korzystania min. z serwiséw internetowych:

Korzystanie z serwiséw tylko na zaufanych urzadzeniach (komputer, tablet, telefon etc.) z zainstalowanym legalnym
systemem operacyjnym.

Regularna aktualizacja posiadanego systemu operacyjnego oraz innych aplikacji (w szczegélnosci przegladarki
internetowe, wtyczki flash, klientow poczty, przegladarki pdf itp.). Aktualizacje legalnego oprogramowania czesto
naprawiajg luki w bezpieczenstwie, ktore staraja sie wykorzysta¢ oszusci.

Uzywanie zapér (firewall), ktore pomagaja chroni¢ komputer przed atakami z sieci,

Regularne wykonywanie kopii bezpieczenstwa,

Unikanie podejrzanych présb,

Unikanie podejrzanych e-maili,

Unikanie podejrzanych stron internetowych.



